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Proyecto IVERES

* [VERES. Identificacion, Verificacion y Respuesta. El Estado democratico ante el reto de la
desinformacidn interesada
+  CONVOCATORIADEL ANO 2021,
PROYECTOS DE 1+D+1 EN LINEAS ESTRATEGICAS, EN COLABORACION PUBLICO-PRIVADA,
DEL PROGRAMA ESTATAL DE I1+D+l ORIENTADA A LOS RETOS DE LA SOCIEDAD,
EN EL MARCO DEL PLAN ESTATAL DE INVESTIGACION CIENTIFICA Y TECNICA Y DE INNOVACION 2017-2020.

*  Prioridad tematica: 18. Desinformacidn, engafios y noticias falsas a través de canales publicos y privados- Técnicas para la detecciéon de manipulacion de
imdagenes, audio o video, monitorizacidon de redes sociales y atribucion de contenido.
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N de Barcelona

El principal objetivo del proyecto:
Desarrollar un sistema de verificacidon de informacidn en lengua espanola.
Incluye, tareas de estudio y analisis de entornos maduros
Incluye, generacidon de alianzas
En la fase final de desarrollo, la herramienta sera de dominio publico
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rtve

Iveres: Herramienta de verificacidon en sentido amplio, que integra las mejores soluciones:
Monitorizacidn, Archivado, Verificacion, Coordinacion

Monitorizacion Archivado

Ascenso de una noticia Guardar y archivar los
Inclusién de varios redes contenidos

sociales: Twitter (propaga), Generacion de enlaces
Facebook, Telegram, para desmentidos
Instagram, Tik-tok, Google Extension de chrome para

*
i, ViEnil s - archivado automatico
Integracion de informacion

Medios concretos (bulo):
marca y as, clickbait
Escuchar emisoras y video y
lanzar alertas

Estudio y desarrollo de ontologias aplicadas a
monitorado y verificacion.

Herramientas de archivado.

Colaboracion y reporting.
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Verificacion

Imagen y video
Audio .
Texto

Universidad
Carloslll
de Madrid

ucdm

Técnicas avanzadas de andlisis de imagen y de video aplicadas al dmbito de Ia
verificacidon de contenidos e informacién del dominio audio visual..

IA conversacional y su aplicacién en verificacién de noticias. Estudio e integracién
de soluciones ayuda a la deteccién de Deep facking audio
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Desafios monitorizacion y archivado

Monitorizacién de redes sociales
Ser capaz de capturar recursos (textos) de forma

continua publicados en redes sociales (Twitter y Telegram). Cuantificacién y e e

Ser capaz de mostrar informacion relevante y simplificada

Lae s . .y sobre los contenidos procesado.
Analisis y clasificacién de texto g

Clasificacion de acuerdo a categorias estaticas (ontologia de

dominio) y dinamicas (universo del discurso). ]
Archivado

Ser capaz de archivar contenidos para la argumentaciéon

Deteccién de posibles bots y viralidad necesaria para Verifica RTVE.

Ser capaz de detectar cuentas que se comporten como
bots: quién, con quién y qué.

Ser capaz de anticipar posibles contenidos virales.




Visién del proceso de verificacion
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Panel de mando

Analisis: clasificaciéon y deteccion 02
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argumentacion
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contenidos

Gestion de alertas
Categorizacion de texto

Deteccidn de bots y viralidad

Ontologias

Verificacion Cuentas especificas
Contenidos

Expansion de consulta



Proceso general de creacion de alertas, monitorizacion y visualizacion de resultados del

sistema SMART-IVERES.

v v
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Pantalla de visualizacion de palabras y conceptos clave indexados por red social

Twitter (184):

wl. m Een.tEF A melt?d

TikTok (48)

Bre D=y ‘grac1a nujeres Tee
'O aipais! N1Nno my

Uacclne 1 c ardi

20055 fices ] ' democracw OULerOOJ A%
right % O year - u O Rl . i
r--{c:“ i i @
—_L '-h-".-'\'.. = %"",ji.. S8 ,', Flldead I% sefiores: mlSt"U g3 5_’-
i PSDE i < Fvidac

, o i iz s 0caso Espana 6§
||'\.1 a a n a i Vlvlen([d ivt” tlﬂo ainin pa Sa
1].?!411;15 Cat: |l+||11 ' t : e p?orﬂ?a

amp U C I’ dan la p eo p (351 -\ gobler.no Mar r‘uecos _ ) aﬁo

Telegram (49) Youtube (173)

llhertad expresmn

critica , Ru51a pakin Ucrania
Ca qlEspana iempo. €0Sacis
re es S0C1a g pre oblemat n

inder echoRos

1ero momento

B precio

! i [
sentencia " ‘1”“

empiecen B8

mundo

esidente

A F
0 e]er

cllente | estas

ley

C
0
o
u
1}
-
=
© o
"

quiero

I simplemente
) W

515 tema B

F

digo

iC n Sul .d - g N O gen
PRl Sc e e goblerng..

Facebook: mlmpuesto

Memoria

PROYECTO
=

res



Visualizacion de la ontologia en el panel de mando.

Ontologia
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Creacion y gestion de alertas en el panel de mando

res

Creacion de alertas

Crear nueva alerta

Listado de alertas actuales:

1 okdiario one 2023-03-14T1L:4% 10,5696 T35
ElDiestro one 2023-03-14T11:48:10. 8696801
eiskalnewsmedia Jars 2023-03-14T11:4%: 10, 5856803

11 D contra vacunacidn 2023-03-21T20 1622, 195533 m

0 novacunss abush 2023-03-21T20¢16:55. 223615

0 wacunacon microcl 2023-03-21T200 1703, 444002

0 ¥ono me vacuno 2023-03-21T2MA7:13.9705

0 opresion estatasl 2023-03-21T20: 1808, 851 764

0 plandemia A023-03-21 T20 1814, 540087

0 wirus fabricado 2023-03-21T201E:21.458478 ﬂ

Aplicar cambios

Actuslizar



Visualizacion de resultados procedentes de Twitter

Control Poblacional

the maost extrame zbartion
ban in Florida history,
revoking the rights of
millions of Florida women.

. Bklicks2target
- @ 6kicks2t... - Follow

A damocrat lizs on the statzhouze

floor. Shodker.

From covid, gun control, & climate
changs to abortion, vating rights,

S inflation, do democrats ever tel

the truth??

Like Malcolm X said. the Americzn
democrat liberal is the most
decaitful fucker in Amarica.

1145 BM - Apr 14, 2023 6]

© 5 Seelatest COVID-19...

Read more on Twitter

ClaireH... & - Apr 159
By astragal - Follow

Replying to @GThanks
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Read more on Twitter

Dr. Anas... & -Apr 149
@DOrloupis - Follow

T My all-time favoritz Bill
(Gates’ momant

L

. The Dude
Y ©Paullavig... - Follow

Bummer that it wasn't filled with
femtanyl. They would have saved
the world from Covid and all the
2nd he has bought up and the sun
getting blotted out by his ignorant

plan. Satan neads to hurry up and
collect the turd.
210 AM - Apr 15, 2023 6]

®  { SeelatestCOVID-19...

Read more on Twitter

Ucrania

euskalnews.com &

@ @euskalnewsmedia - Follow

infragstructurz electrdnica de Jz OTA..
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Read 1 reply
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VER A BILLION DEATHS FROM
COVID-19 BIOWEAPON - GLOBAL

10:50 PM - Apr 14, 2023

$2 ®Rgly @ Copylin

Read more on Twitter

ﬁ Dr. Adrian Wong

Contra Vacunacion
, King Sausa... - Apr 159l
@AngelasGrowler - Follow

99.8% of people survived
efore there was zny
“vaucing.

Omicron is Little more
than a cold, & idiots arz
still injecting themsslves

with unknown substances.

I've had covid OMNCE
People wha've been
vaweed & twice boostad
are getting it multiple
timas,

shelbie
@likullian - Follow

give your head a wobble you silly
man ** people died every day
from covid, millions died before
the vaccines as i've said you're

-

Términos médicos

@ 4 [F Sealatest COVID-190 “

Read more on Twitter

', okdiario.com ,
@okdiario - Follow

0

El joven 2l que Monedsro 2cha par
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Read 18 replies
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e Automatizar un sistema de monitorizacién de canales YouTube/TikTok:

* Descarga automatica de los nuevos contenidos cada 15 min
* Transcripcion del video en el idioma original

Traduccion automatica del contenido en espafiol/inglés
Subtitulacién de los contenidos.

* VERIFICACION AUTENTICIDAD DE LAS IMAGENES/VIDEO

» Estudiar/Analizar/Investigar metodologias de deteccién de imagenes/videos falsos.
* Implementacion de las tecnologias con mejores resultados.
e Material Formativo, divulgacién y articulos cientificos.
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res VIDEOS CARGAR CONFIGURAR USUARIO

Video

INFORMACION TRANSCRIPCION FAKES

Es @ EN @ AR (ORIGINAL) @

Descargar SRT

Musica Musica Mi nombre es Dina ltmani. Soy una cantante marroqui que vive en China. Fui famoso por un video en el que el capitan marroqui en el
video en China. Vivi en China durante 12 anos. Estudié y trabajé en él. Aprendi el idioma durante tres afios. Luego estudié negocios internacionales
durante cuatro anos. Después de la graduacion, trabajé en marketing. Luego publiqué la aplicacion TikTok, que todo el mundo conoce en Marruecos.
Publiqué esta solicitud durante seis afios en China. TikTok es originalmente una aplicacién china. He publicado esta solicitud durante seis anos. En este
video, una mujer marroqui habla chino. Le gusta la cultura china. Poco a poco, comienza a cantar canciones chinas. Cuando era nifio, solia cantar.
Canto en chino y hablo chino. Me hice famoso en China por mis canciones chinas. Misica He estado haciendo TikTok en China durante seis afos. Hice
un video en el que canto y bailo en chino. Entré en Marruecos después del coronavirus. Fui a ver mi casa. Después del coronavirus, decidi volver a
China. Queria hacer un nuevo video. Como llegar a tus fans y mostrarles tu cultura? Al-Meghreieb es una cancion china que cantamos en las calles
del Magreb. Hay una cancién clasica china bajo mi nombre, que es una cancion clasica antigua y nueva que conocemos y recordamos. Cantaremos un
éxito marroqui. He estado en muchas ciudades diferentes, como Rabat, Swira, Tanja, Agadir y muchas otras ciudades del Magreb. Espero poder visitar
el Sahara y otras ciudades. Empecé a conseguir un montén de fans en China porque les gusta el Magreb, descubren el Magreb conmigo, descubren el
Magreb, descubren el M'atir y descubren la ciudad conmigo, el pais. Realmente me gusta esto porque me preguntan qué tengo en el Magreb, qué
comida tengo y qué uso. He estado desarrollando y tratando de mostrarles mas y mas. Hace poco hice un video en China donde fui el mes pasado. Fui
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El andlisis de los videos consiste en el siguiente proceso:

Descargar el video al servidor local. Los videos se conservan durante un mes por si es necesario un analisis o
verificacion posterior.

Deteccion de idioma. Se determina de forma automatica el idioma del video usando software de cddigo abierto. El
sistema de deteccidn/transcripcion puede trabajar con 96 idiomas distintos.

Transcripcion del idioma original. Se realiza la transcripcion automatica en lengua original usando Whisper, un
software libre de OpenAl. La calidad de los resultados obtenidos depende del idioma. Esto es debido, por una parte, a
gue las bases de datos de entrenamiento en algunos idiomas son mas dificiles de obtener que en otros. Ademas, la
transcripcion en idiomas que tienen matices fonéticos complejos también es mas compleja. Los resultados en idiomas
como espanol, inglés, francés, ... estan siempre por encima de un 95 % de precision.

Traduccion. Siempre se realiza una traduccién al espafiol y al inglés en el caso que el idioma original no sea uno de
estos dos. La traduccion también se realiza utilizando modelos multilenguaje de cédigo abierto.

Extraccion de los metadatos del video. Se realiza una extraccion de los metadatos del video que incluyen el titulo, la
fecha de produccion, carga y descarga, el autor, etc. Se recuperan todos los metadatos que incluye el video y se
incluyen en un archivo de tipo JSON.

Generacion de subtitulos. A partir de las traducciones en inglés y espafiol se extraen los subtitulos de cada contenido.
Esta extraccion de subtitulos tiene como objetivo que el operador disponga de una herramienta para comprender el
contenido de un video cuyo idioma original desconoce.

Deteccion de fakes video. Se aplican de forma sistematica los algoritmos de deteccion de fakes comentados
anteriormente: Deepware, Polimi. Estos algoritmos estan especializados en la deteccidon de caras falsas mediante
técnicas de FaceSwapping. Se extrae una probabilidad global que los contenidos del video sean falsos.

res
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T res VIDEOS CARGAR  MONITORIZACION

Inicio

El proyecto IVERES nace con la voluntad de crear una herramienta de inteligencia artificial que nos ayude a detectar
informaciones falsas IVERES “ldentificacion, Verificacion y Respuesta. El estado democrético ante el reto de la
desinformacion interesada”.

Es un proyecto financiado por el Ministerio de Ciencia e Innovaciéon perteneciente a la convocatoria de 2021,

Proyectos de [+D+| en lineas estratégicas, en colaboracién publico-privada, del programa estatal de |+D+| orientada
a los retos de la sociedad en el marco del plan estatal de investigacion cientifica y técnica y de innovaciéon 2017-

2020.
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Videos
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uploader
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CARGAR  MONITORIZACION

uploadDatetime
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2023-03-25T02:30:43

2023-03-25T01:58:10



% res VIDEOS CARGAR MONITORIZACION

Inicio
El proyecto IVERES nace con la voluntad de crear una herramienta de inteligencia artificial que nos ayude a detectar

informaciones falsas IVERES “Identificacion, Verificacion y Respuesta. El estado democratico ante el reto de la
desinformacion interesada’.

Es un proyecto financiado por el Ministerio de Ciencia e Innovacion perteneciente a la convocatoria de 2021,
Proyectos de 1+D+l| en lineas estratégicas, en colaboracion publico-privada, del programa estatal de [+D+| orientada
a los retos de la sociedad en el marco del plan estatal de investigacién cientifica y técnica y de innovacion 2017-
2020.
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Video

Hay una cancion clasi

P 248/11:39

INFORMACION TRANSCRIPCION FAKES

Es @ EN @  AR(ORIGINAL) @

Descargar SRT

Musica Masica Mi nombre es Dina Itmani. Soy una cantante marroqui que vive en China. Fui famoso por un video en el que el capitan marroqui en el
video en China. Vivi en China durante 12 afos. Estudié y trabajé en él. Aprendi el idioma durante tres afios. Luego estudié negocios internacionales
durante cuatro anos. Después de la graduacion, trabajé en marketing. Luego publiqué la aplicacion TikTok, que todo el mundo conoce en Marruecos.
Publigué esta solicitud durante seis afos en China. TikTok es originaimente una aplicacion china. He publicado esta solicitud durante seis afios. En este
video, una mujer marroqui habla chino. Le gusta la cultura china. Poco a poco, comienza a cantar canciones chinas. Cuando era nifio, solia cantar.
Canto en chino y hablo chino. Me hice famoso en China por mis canciones chinas. Musica He estado haciendo TikTok en China durante seis afios. Hice
un video en el que canto y bailo en chino. Entré en Marruecos después del coronavirus. Fui a ver mi casa. Después del coronavirus, decidi volver a
China. Queria hacer un nuevo video. ;Cémo llegar a tus fans y mostrarles tu cultura? Al-Meghreieb es una cancion china que cantamos en las calles
del Magreb. Hay una cancién clasica china bajo mi nombre, que es una cancion clasica antigua y nueva que conocemos y recordamos. Cantaremos un
éxito marroqui. He estado en muchas ciudades diferentes, como Rabat, Swira, Tanja, Agadir y muchas otras ciudades del Magreb. Espero poder visitar
el Sahara y otras ciudades. Empecé a conseguir un monton de fans en China porque les gusta el Magreb, descubren el Magreb conmigo, descubren el
Magreb, descubren el M'atir y descubren la ciudad conmigo, el pais. Realmente me gusta esto porque me preguntan gué tengo en el Magreb, qué
comida tengo y qué uso. He estado desarrollando y tratando de mostrarles mas y mas. Hace poco hice un video en China donde fui el mes pasado. Fui
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Verificacion Imagen/Video res

- Generacion/Deteccion de caras falsas (mediante redes GAN)
- Generacion/Deteccion de Face Swapping

- Generacion/Deteccion de imagenes falsas con técnicas de difusion



Face Swapping




Face Swapping
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Deep Fake Detection Challenge Database

Creada por AWS, Facebook, Microsoft, U Munich, U Naples, MIT, Cornell Tech, Berkeley, U Maryland, U Albany, etc.
Generada usando actores profesionales con 8 tecnologias diferentes. Se crearon un total de 115.000 videos falsos.

El challenge tenia un premio de 1M§$.
Se presentaron un total de 35109 modelos de deteccion de fake distintos

En el proyecto se han

F?)ki Vk;deos —> FAKE seleccionado dos de las
atabase propuestas que han dado
Fake Video Detector mejores resultados

(Deep Learning)

- Deepware Face Detector
—> REAL - Polimi Fake Detector.

Real Videos
Database

Training
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Deep Fake Detection Challenge Database

En el proyecto se han

Fake Vbideos —> FAKE seleccionado dos de las
Database propuestas que han dado
Fake Video Detector mejores resultados

(Deep Learning)

- Deepware Face Detector
—> REAL - Polimi Fake Detector.

Real Videos
Database

Training

Los resultados son excelentes cuando los modelos
de generacion de FAKE han formado parte de la base
de datos de entrenamiento
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Otras Técnicas

Intel FaceCatcher

intel.

FakeCatcher

the world’s first real-time deepfake detector
Pioneered by Intel, the FakeCatcher deepfake

detector analyzes “blood flow” in video pixels to
determine a video's authenticity in milliseconds

Content Creation Tools Social Media

.5, nt ection ir De
Deepfakes are synthetic videos, images, or . ’

audio clips where the actor or the action of the
actor is not real

FakeCatcher can runupto
/ & S— Media & Broadcasters Al for Social Good
real-time deepf

f tion

3rd Gen Intel

calable proc
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Intel FaceCatcher
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Deteccion de deep fake en audio

El objetivo de este ambito es estudiar las posibilidades de la tecnologia actual de sintesis
profunda de habla y las formas de detectar el deep fake en audio para la verificacion de
noticias.

Es decir, poder discernir cuando una grabacidn corresponde a la voz real de esa persona o por
el contrario se trata de una suplantacion realizada de forma automatizada con fines maliciosos.
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ASVspoof Challenge,

B pitoneeea "lll'lwﬂl 'i| i||| |||| || .

Se han estudiado en profundidad las tres alternativas Automatic Speaker Verification and

mas prometedoras: Spoofing Countermeasures Challenge
« Fastaudio,

* RawGAT-ST Competicidn en la que participan investigadores y

« RawNet3 empresas de todo el mundo con el objetivo de
mejorar la capacidad de los sistemas para detectar la
suplantacion de identidad en grabaciones de voz.



SISTEMA

Analisis de las 3 herramientas seleccionadas

ANALISIS DECISION

Fastaudio Obtuvimos numerosos fallos con el conjunto de Continuar
datos (incompleto y mal especificado). Decidimos
partir del codigo disponible y adaptarlo para
solucionarlos.
RawGAT-ST No se obtiene ningin mensaje de error pero no Abandonar esta
funciona correctamente. Es muy dificil de depurar: 0 RUEE!
bien faltan archivos en el repositorio o son
incorrectas las rutas de testeo.
RawNet3 Incluye modelos pre entrenados que necesitan En espera hasta
mayor capacidad de computo. tener acceso a
maquinas mas
potentes

PROYECTO
=

Grupo de investigacion Magnum de la
Universidad de Vanderbilt

res



Proceso seguido para generar el clasificador de deep fake

Seleccion de
mejores
algoritmos de
deteccion de
suplantacion de
identidad en audio

Seleccion y adaptacion de
conjuntos de datos de
voces reales y falsas
disponibles para la
comunidad clentifica

PROYECTO
=

Seleccion de audios
reales de las
personalidades de Interes
de Verifica RTVE

Realizacian de
pruebas empiricas
con los datos
generados

Re-entrenamiento

| del clasificador y

generacion de
modelos

Generacion de audios

Rl b
personalidades de interes
de Verifica RTVE

Clasificador que
recibe un audio y
genera dos valores
numericos: el
primero indica sl
identifica el audio
como real o folso y
el segundo la
confianza en esta
prediccion
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Seleccion y generacion de conjuntos de datos:

e La seleccion de audios disponibles para la

comunidad cientifica.

o ASVspoof2019. 108.978 audios fakes y 12.483
reales.

o ASVspoof2021. 181.566 audios

e La seleccion y generacion de audios especificos

para personalidades de interés para Verifica RTVE.

o El equipo de verificacién indicé una lista de
personalidades que suelen ser objeto de
desinformacion

o Empleando la tecnologia de Monoceros Labs.
El resultado han sido 519 audios reales y
1.097 falsos

Prueba 1

Prueba 2

Prueba 3

Prueba 4

ENTRENAMIENTO

ASVspoof2019

PROYECTO
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ASVspoof2021

ASVspoof2019

Monoceros

Monoceros (80%)

Monoceros (20%)

Monoceros normalizados
(80%)

Monoceros normalizados
(20%)




Aspecto actual de la web de verificacion de audio de la Catedra RTVE-UGR

PROYECTO
=

‘7, catedra "i=¢
é;’}i rtve-ugr res

A continuacion se presenta una demo de las capacidades de deteccion de

deep fake en audio desarrolladas en la Catedra RTVE-UGR en colaboracion
con el proyecto IVERES.

Subir audio:
“Elegir archivo | cbama wav

Archivo subido y procesado

Resultados del analisis: Probablemente fake

Confianza en la prediccion: 79.78%

Descripcion: Se clasifica como fake, con certeza alta (79.78%)

© 2023 All Rights Recerved.
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A continuacion se presenta una demo de las capacidades de deteccion de
deep fake en audio desarrolladas en la Catedra RTVE-UGR en colaboracion

El resultado puede ser: con el proyecto IVERES.

“probablemente real”, Subir audio:
“eS posible que Sea real”’ _Elegir archivo | obama wav
C'""’Fnhﬂlaluin

“el analisis no es concluyente”,
“es posible que sea fake” o
prObabIemente fake ' Resultados del analisis: Probablemente fake

Confianza en la prediccion: 79.78%

Descripcion: Se clasifica como fake, con certeza alta (79.78%)

Archivo subido y procesado

© 2023 All Rights Reserved

La opcidn que se selecciona depende del resultado de la prediccion del
modelo y también del valor de confianza aportado por el algoritmo.
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