
un proyecto español de IA
aplicada a la verificación de noticias

Un proyecto del Ministerio de Ciencia e Innovación
Cuenta con la participación de: UC3M, UGR y UPC



Proyecto IVERES
• IVERES. Identificación, Verificación y Respuesta. El Estado democrático ante el reto de la 

desinformación interesada
• CONVOCATORIADEL AÑO 2021, 
• PROYECTOS DE I+D+I EN LÍNEAS ESTRATÉGICAS, EN COLABORACIÓN PÚBLICO-PRIVADA, 

• DEL PROGRAMA ESTATAL DE I+D+I ORIENTADA A LOS RETOS DE LA SOCIEDAD, 

• EN EL MARCO DEL PLAN ESTATAL DE INVESTIGACIÓN CIENTÍFICA Y TÉCNICA Y DE INNOVACIÓN 2017-2020.
• Prioridad temática: 18. Desinformación, engaños y noticias falsas a través de canales públicos y privados- Técnicas para la detección de manipulación de 

imágenes, audio o video, monitorización de redes sociales y atribución de contenido.

El principal objetivo del proyecto:
Desarrollar un sistema de verificación de información en lengua española.

Incluye, tareas de estudio y análisis de entornos maduros 
Incluye, generación de alianzas 

En la fase final de desarrollo, la herramienta será de dominio público



Índice Temático

• Proyecto IVERES
• IA aplicada a la verificación
• Proyecto abierto

• Codirigen RTVE y la UAB
• Tecnológicamente 

• Aportación de la UC3M: Análisis de textos, Ontologías, Monitorado y archivo
• Aportación de la UPC: Verificación Deep Fake imagen y vídeo, monitorado
• Aportación de la UGR: Veriticación Deep Fake voz



Monitorización
• Ascenso de una noticia
• Inclusión de varios redes 

sociales: Twitter (propaga), 
Facebook, Telegram, 
Instagram, Tik-tok, Google 
Trends, Youtube*

• Integración de información 
• Medios concretos (bulo): 

marca y as, clickbait
• Escuchar emisoras y video y 

lanzar alertas

Archivado
• Guardar y archivar los 

contenidos
• Generación de enlaces 

para desmentidos
• Extensión de chrome para 

archivado automático

Verificación
• Imagen y video • Audio • Texto

Colaboración y 
Reporting

• Slack con flujos de 
trabajo: canal--
>documento específico--
>documento general 

Iveres: Herramienta de verificación en sentido amplio, que integra las mejores soluciones:
Monitorización, Archivado, Verificación, Coordinación

Estudio y desarrollo de ontologías aplicadas a 
monitorado y verificación.
Herramientas de archivado.
Colaboración y reporting.

IA conversacional y su aplicación en verificación de noticias. Estudio e integración 
de soluciones ayuda a la detección de Deep facking audio 

Técnicas avanzadas de análisis de imagen y de vídeo aplicadas al ámbito de la 
verificación de contenidos e información del dominio audio visual.. 
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Desafíos monitorización y archivado

Ser capaz de capturar recursos (textos) de forma 

continua publicados en redes sociales (Twitter y Telegram).

Monitorización de redes sociales

Clasificación de acuerdo a categorías estáticas (ontología de 

dominio) y dinámicas (universo del discurso).

Análisis y clasificación de texto

Ser capaz de detectar cuentas que se comporten como 

bots: quién, con quién y qué.

Ser capaz de anticipar posibles contenidos virales.

Detección de posibles bots y viralidad

Cuantificación y visualización

Ser capaz de archivar contenidos para la argumentación 

necesaria para Verifica RTVE.

Archivado

01
02

03
04

05

Ser capaz de mostrar información relevante  y simplificada 

sobre los contenidos procesado.



Visión del proceso de verificación

Configuración alertas 01

Análisis: clasificación y detección 02

Panel de mando  
03

Chequeo  04

Verificación Cuentas específicas
Contenidos
Expansión de consulta

Categorización de texto
Detección de bots y viralidad
Ontologías

Visualización e integración de 
contenidos
Gestión de alertas

Archivado y 
argumentación
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Proceso general de creación de alertas, monitorización y visualización de resultados del 
sistema SMART-IVERES.



Pantalla de visualización de palabras y conceptos clave indexados por red social



Visualización de la ontología en el panel de mando.



Creación y gestión de alertas en el panel de mando



Visualización de resultados procedentes de Twitter



• Automatizar un sistema de monitorización de canales YouTube/TikTok:

• Descarga automática de los nuevos contenidos cada 15 min
• Transcripción del vídeo en el idioma original
• Traducción automática del contenido en español/inglés
• Subtitulación de los contenidos.

• VERIFICACIÓN AUTENTICIDAD DE LAS IMÁGENES/VIDEO

• Estudiar/Analizar/Investigar metodologías de detección de imágenes/videos falsos.
• Implementación de las tecnologías con mejores resultados.
• Material Formativo, divulgación y artículos científicos.





El análisis de los vídeos consiste en el siguiente proceso:
- Descargar el vídeo al servidor local. Los vídeos se conservan durante un mes por si es necesario un análisis o

verificación posterior.

- Detección de idioma. Se determina de forma automática el idioma del vídeo usando software de código abierto. El
sistema de detección/transcripción puede trabajar con 96 idiomas distintos.

- Transcripción del idioma original. Se realiza la transcripción automática en lengua original usando Whisper, un
software libre de OpenAI. La calidad de los resultados obtenidos depende del idioma. Esto es debido, por una parte, a
que las bases de datos de entrenamiento en algunos idiomas son más difíciles de obtener que en otros. Además, la
transcripción en idiomas que tienen matices fonéticos complejos también es más compleja. Los resultados en idiomas
como español, inglés, francés, … están siempre por encima de un 95 % de precisión.

- Traducción. Siempre se realiza una traducción al español y al inglés en el caso que el idioma original no sea uno de
estos dos. La traducción también se realiza utilizando modelos multilenguaje de código abierto.

- Extracción de los metadatos del vídeo. Se realiza una extracción de los metadatos del vídeo que incluyen el título, la
fecha de producción, carga y descarga, el autor, etc. Se recuperan todos los metadatos que incluye el vídeo y se
incluyen en un archivo de tipo JSON.

- Generación de subtítulos. A partir de las traducciones en inglés y español se extraen los subtítulos de cada contenido.
Esta extracción de subtítulos tiene como objetivo que el operador disponga de una herramienta para comprender el
contenido de un video cuyo idioma original desconoce.

- Detección de fakes vídeo. Se aplican de forma sistemática los algoritmos de detección de fakes comentados
anteriormente: Deepware, Polimi. Estos algoritmos están especializados en la detección de caras falsas mediante
técnicas de FaceSwapping. Se extrae una probabilidad global que los contenidos del vídeo sean falsos.









Monitorización



Verificación Imagen/Video

- Generación/Detección de caras falsas (mediante redes GAN)

- Generación/Detección de Face Swapping

- Generación/Detección de imágenes falsas con técnicas de difusión



Face Swapping



Face Swapping



Face Swapping
Deep Fake Detection Challenge Database

Creada por AWS, Facebook, Microsoft, U Munich, U Naples, MIT, Cornell Tech, Berkeley, U Maryland, U Albany, etc.
Generada usando actores profesionales con 8 tecnologias diferentes. Se crearon un total de 115.000 videos falsos.
El challenge tenía un premio de 1M$.
Se presentaron un total de 35109 modelos de detección de fake distintos

Fake Videos
Database

Real Videos
Database

Fake Video Detector
(Deep Learning)

FAKE

Training

REAL

En el proyecto se han 
seleccionado dos de las 
propuestas que han dado 
mejores resultados

- Deepware Face Detector
- Polimi Fake Detector.



Face Swapping
Deep Fake Detection Challenge Database

Fake Videos
Database

Real Videos
Database

Fake Video Detector
(Deep Learning)

FAKE

Training

REAL

En el proyecto se han 
seleccionado dos de las 
propuestas que han dado 
mejores resultados

- Deepware Face Detector
- Polimi Fake Detector.

Los resultados son excelentes cuando los modelos 
de generación de FAKE han formado parte de la base 
de datos de entrenamiento



Face Swapping
Otras Técnicas
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El objetivo de este ámbito es estudiar las posibilidades de la tecnología actual de síntesis 
profunda de habla y las formas de detectar el deep fake en audio para la verificación de 
noticias. 

Es decir, poder discernir cuando una grabación corresponde a la voz real de esa persona o por 
el contrario se trata de una suplantación realizada de forma automatizada con fines maliciosos.

Detección de deep fake en audio



ASVspoof Challenge, 

Se han estudiado  en profundidad las tres alternativas 
más prometedoras: 
• Fastaudio, 
• RawGAT-ST
• RawNet3

Competición en la que participan investigadores y 
empresas de todo el mundo con el objetivo de 
mejorar la capacidad de los sistemas para detectar la 
suplantación de identidad en grabaciones de voz.



Análisis de las 3 herramientas seleccionadas

Grupo de investigación Magnum de la 
Universidad de Vanderbilt



Proceso seguido para generar el clasificador de deep fake



Selección y generación de conjuntos de datos:

● La selección de audios disponibles para la 
comunidad científica. 
o ASVspoof2019. 108.978 audios fakes y 12.483 

reales. 
o ASVspoof2021. 181.566 audios

● La selección y generación de audios específicos 
para personalidades de interés para Verifica RTVE.
o El equipo de verificación indicó una lista de 

personalidades que suelen ser objeto de 
desinformación 

o Empleando la tecnología de Monoceros Labs. 
El resultado han sido 519 audios reales y 
1.097 falsos



Aspecto actual de la web de verificación de audio de la Cátedra RTVE-UGR 



El resultado puede ser:

“probablemente real”, 
“es posible que sea real”,
“el análisis no es concluyente”, 
“es posible que sea fake” o
“probablemente fake”. 

La opción que se selecciona depende del resultado de la predicción del 
modelo y también del valor de confianza aportado por el algoritmo.



pere.vila@rtve.es

mailto:pere.vila@rtve.es
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